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Per un primo confronto tra IT, manutenzione e produzione. Definisci il perimetro e cerca evidenze gia disponibili:

non eseguire prove o modifiche sugli impianti.

Azienda e perimetro:

Esiti: Si / Parzialmente / No / Non verificato / Non applicabile. Un “Si” richiede evidenze; motiva le esclusioni. Registra i dettagli

nella checklist completa.

1. Sistemi critici e responsabili | Controllo 1.1

Sono noti i sistemi indispensabili alle linee e chi puo intervenire?
Cerca: Inventario con funzione, criticita e referente.

Esito:

2. Separazione tra uffici e produzione | Controllo 2.1

Le comunicazioni tra IT e OT sono limitate a quelle necessarie?
Cerca: Schema di rete e regole verificate dal gestore.

Esito:

3. Accessi remoti | Controlio 2.5

Gli accessi di teleassistenza sono autorizzati, limitati e revocabili?
Cerca: Elenco degli accessi e revisione recente delle utenze.

Esito:

4, Credenziali e accessi amministrativi | Controllo 3.1 e 5.2
Credenziali iniziali e account privilegiati sono gestiti e giustificati?
Cerca: Revisione degli account e delle eccezioni; nessuna password.

Esito:

5. Protezione fisica | Controllo 3.9

Quadri, apparati e connessioni sono accessibili solo a persone autorizzate?
Cerca: Procedura per accessi, chiavi, badge e tecnici esterni.

Esito:

Questa selezione non copre tutti i rischi e non assegna un punteggio di sicurezza. Completa le altre cinque verifiche nella

pagina successiva.

Autovalutazione iniziale: non sostituisce un audit o un VAPT e non autorizza interventi.
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Prosegui la verifica

Esiti: Si / Parzialmente / No / Non verificato / Non applicabile. Un “Si
nella checklist completa.

6. Backup indispensabili | Controllo 4.1-4.3

Sono recuperabili programmi, configurazioni e dati necessari alla ripartenza?
Cerca: Copie aggiornate, protette e accessibili ai referenti autorizzati.

Esito:

7. Ripristino provato | Controllo 4.5

Una prova documentata dimostra che sistemi e funzioni possono ripartire?
Cerca: Rapporto del test, tempi misurati e problemi ancora aperti.

Esito:

8. Gestione degli incidenti | Controllo 5.4
Sono chiari contatti, decisioni e azioni consentite durante un incidente?
Cerca: Procedura disponibile anche se rete o posta non funzionano.

Esito:

9. Supporto dei costruttori | Controllo 6.5

Sono noti durata del supporto, avvisi di sicurezza e responsabilita degli OEM?
Cerca: Contratti o conferme del fornitore, con limiti e fine supporto.

Esito:

10. Gestione delle carenze | Controllo 6.4

Ogni lacuna rilevante ha un responsabile, una priorita e una verifica prevista?
Cerca: Registro delle azioni e un esempio di intervento verificato.

Esito:

Come usare le risposte
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richiede evidenze; motiva le esclusioni. Registra i dettagli

Dai precedenza alle incertezze sui processi critici. Scegli tre azioni con IT, manutenzione e direzione; assegna responsabili e

date. Approfondisci con la checklist completa RILABS a 37 controlli.

Serve una valutazione mirata? Scrivi a lucaerrico@rilabs.it, indicando il perimetro generale e le aree da approfondire. Non

inviare credenziali o schemi di rete nel primo messaggio.

Autovalutazione iniziale: non sostituisce un audit o un VAPT e non autorizza interventi.
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